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 10 Days “Cyber Crime Investigation : Basic Course for Cyber Police Stations” 
कोर्स दिन ांक 06-02-2023 र्े 17-02-2023 तद‍प्रसिक्षण‍द ‍दोअस‍ररलार्स  

 

 

 

 

 राजस्‍थान‍ लिस अ‍ ादादम ,जयलिर‍ में‍ प्रसिक्षण‍ सनदेिा य, राजस्‍थान, जयलिर‍ दे‍ सनदेिानिअार‍ ‘‘अाइबर‍ क्राइम‍

इनवेस्‍र् गेिन:बैसअद‍ दोअस‍ फॉर‍ अाइबर‍ लिस अ‍ स्‍रे्िन’’ सवषय‍ लर‍ सदनाांद 06-02-2023  अे‍ 17-02-2023  तद‍ 10 

सदवअ य‍दोअस‍आयोसजत‍सदया‍गया।‍ 
इअ‍ दोअस‍ में‍ राजस्‍थान‍ दे‍ सवसभ‍‍न‍ सज ोां‍ अे‍ दि  ‍ 64 प्रसतभासगयोां‍ ने‍ ालन ‍ उलस्स्थसत‍ दजस‍ दराई,  सजअमें 01‍‍‍‍‍‍‍‍‍‍‍‍‍‍‍‍‍‍‍

उल‍ ाध क्षद‍ लिस अ, 01 उल‍ सनर क्षद, 19 ‍ हैड‍ दासन0‍ तथा‍ ‍43‍ दासनस्‍रे्ब ‍ ‍ रैंद‍ दे‍ ासधदार /दमसचार ‍ ‍ िासम ‍

हुए।‍ 
इअ‍ लसिक्षण‍ दे‍ उद्घार्न‍ अत्र‍ में‍ श्र ‍ अत्‍येंद्र सि‍ सअांह, आईज ल , एअओज , जयलिर‍लधारे‍ सजनदा‍ सवसधवत‍स्‍वागत‍

श्र मान‍ अहायद‍ सनदेिद, प्रिाअन‍ द्वारा‍ सदया‍ गया।‍ दोअस‍ सनदेिद,‍ श्र मत ‍ अि‍ि  ा‍ यादव, उल‍ ाध क्षद‍ लिस अ, 
आरल ए, जयलिर‍द्वारा‍अाइबर‍क्राइम‍दे‍बढते‍ालराधोां‍तथा‍उनदे‍रोदथाम‍व‍जागरूदता‍दे‍अांबांध‍में‍ प्रसिक्षणसथयों‍

दो‍जानदार ‍द ‍गय ।‍प्रसिक्षण‍लूवस‍अभ ‍प्रसतभासगयोां‍दा‍ऑन ाईन‍‍रसजस्‍रे्््िन‍सदया‍गया।‍अाथ‍ह ‍प्र ‍दोअस‍मूां‍याांदन‍

लर क्षा‍  ‍गय ।‍ 
 

‍‍‍‍‍‍‍‍‍‍प्रसिक्षण‍अत्र‍दे‍प्रथम‍सदन‍दे‍एवां‍ सद्वत य‍अत्र‍में‍श्र ‍ािोद‍खोईवा , अहायद‍प्रोग्रामर, अ एमओ‍द्वारा‍BASIC 

CONCEPTS- (A) Computer & IT Skills  (B) Operating System and Managing Folders- NETWORKING BASICS • 

NETWORKING FUNDAMENTALS Ports and Protocols, Proxy, VPN & TOR, Investigating VPN cases, Switching, Packet data, 

Firewall, Role of ISP and understanding the technological inputs during prosecution.etc.  सवषय‍ लर‍ जानदार ‍ द ‍ गय ।‍ त अरे‍

अत्र‍में‍श्र ‍न रज‍ख चड, दासन0‍आरल ए‍द्वारा‍MS Office-MS Excel  लर‍सवस्‍तार‍अे‍जानदार ‍द ।‍ 
‍‍‍‍‍‍‍‍‍‍‍‍‍सद्वत य‍ सदन‍ दे‍ प्रथम‍ अत्र‍ में‍ श्र ‍ देवेंद्र सि‍ सअांह‍ , अहायद‍ प्रोफेअर, ए ब एअ‍ दा ेज, जयलिर‍ ने INTERNET 

GOVERNANCE Internet Protocol Governance-TCP/IP, Domain name Governance, Data Governance, Data protection, privacy 

considerations in handling Digital data, AN OVERVIEW OF CYBER CRIME Computer Crimes पर चच स की। त अरे‍ अत्र‍ में‍

श्र ‍ गजराज‍ सअांह‍ हैड‍ दासन‍ एर् एअ‍ द्वारा‍ BASIC OF CYBER INVESTIGATION, Basics of investigating cyber-crimes- 

Handling basic cyber-crime cases:Basic knowledge of cyber tools / digital devices to deal with cyber related offences,Handling of 

exhibits of CCTV footage, Video, Voice comparison cases.Introduction to IP log analysis, Basic of CDR/IPDR, SOP relating to CDR,  



 

Procedure of law for obtaining CDR/IPDR from MSPs, Different components of CDR/IPDR, Various Terminology involving 

CDR/IPDR, formatting of CDR, Analysis of CDR/IPDR लर‍व्‍याख्‍यान‍सदया‍एवां‍ाभ्‍याअ‍दराया।‍ 
‍‍‍‍‍‍‍‍‍त अरे‍ सदन‍दे‍एवां‍चतिथस‍ सदन‍दे‍ ‍प्रथम‍एवां‍ सद्वत य‍अत्र‍में‍श्र ‍यत ‍‍द्र सि‍‍दि मार‍ ,लिस अ‍सनर क्षद‍ ,आरल ए, जयलिर‍

द्वारा‍ CASE STUDIES & HANDS - On: Basic, IP Tracing, IPDR Tracing, EMAIL INVESTIGATION AND USEFUL 

WEBSITES, CYBER CRIME REPORTING  लर‍ सवस्‍तार‍ अे‍जानदार ‍द ।‍त अरे‍ सदन‍ दे‍एवां‍चतिथस‍ सदन‍ दे‍ ‍ त अरे‍एवां‍

चतिथस‍ अत्र‍ में‍ श्र ‍ मनोज‍ रमण, साइबर एक् सपर्ट  ्ारा COLLECTION & ANALYSIS OF DIGITAL EVIDENCE IN 

CYBER CRIME CASES-HANDS ON, DEEP/DARK WEB  लर‍व्‍याख्‍यान‍सदया‍एवां‍ाभ्‍याअ‍दराया।‍ 
‍‍‍‍‍‍‍‍‍‍‍‍‍प्रसिक्षण‍ दे‍ लांचम‍ ‍ सदवअ‍ दे‍ प्रथम‍ अे‍ चतिथस‍ अत्र‍ में‍ श्र ‍ ‍ सवजे‍‍द्र सि‍ म  , अाइबर‍ एक्‍अलर्स‍ द्वारा‍‍

INVESTIGATION ON SOCIAL MEDIA PLATFORMS, INVESTIGATION OF CRYPTO CURRENCY & 

DARK WEB CASES, INVESTIGATION OF CRYPTO CURRENC, mY & DARK WEB CASES (WITH 

PRACTICAL ON HANDS) व्‍याख्‍यान‍सदया।‍ 
‍‍‍‍‍‍‍‍‍‍षष्‍र्म‍ सदवअ‍ दे‍ ‍ प्रथम‍ एवां‍ सद्वत य‍ अत्र‍ में‍ श्र ‍ सवश्‍वाअ‍ भारद्वाज, ासअस्‍र्ेंर्‍ डायरेक्‍र्र, एफएअए ‍ जयलिर‍ द्वारा‍

BASICS OF DIGITAL FORENSICS & DIGITAL CRIME SCENE MANAGEMENT, INTRODUCTION TO 

FORENSIC TOOLKIT लर‍व्‍याख्‍यान‍सदया।‍ 
‍‍‍‍‍‍‍‍अप्‍तम‍ सदवअ‍ दे‍ प्रथम‍ एवां‍ सद्वत य‍ अत्र‍ में‍ श्र ‍ मन ष‍ िमास, उल‍ ाध क्षद, एर् एअ‍ ने‍ Basics of Mobile Technology 

लर‍ व्‍याख्‍यान‍ सदया।‍ त अरे‍ एवां‍ चतिथस‍ अत्र‍ में‍ श्र ‍ गजराज‍ सअांह‍ एर् एअ‍ द्वारा‍ CDR/IPDR hands-on session लर व् य ख् य न 
दिय ।     
     आठवें दिवर् के प्रथम‍ एवां‍ सद्वत य‍ अत्र‍ में‍ श्र ‍ महे‍‍द्र सि‍ दि मार‍ िमास, उल‍ ाध क्षद‍ लिस अ, अ आइड , ‍ आईब ‍ ने‍

CASE STUDIES & HANDS ON: Advance लर‍ व्‍याख्‍यान‍ सदया।‍ त अरे‍ एवां‍ चतिथस‍ अत्र‍ में‍ श्र ‍ सनसिथ‍ द सक्षत, एडवोदर्‍

ने‍‍LEGAL PROVISIONS IN CYBER CRIME लर‍सवस्‍तार‍अे‍व्याख्‍यान‍सदया।‍ 

‍‍‍‍‍‍‍‍प्रसिक्षण‍ दे‍ नवें‍ ‍ सदवअ‍ श्र मत ‍ ‍ मृदि ा‍ माहेश्वर , AGM, RBI ने‍ BANKING & FINANCIAL FRAUD पर एवां श्री 
वववेक शर् स, र् स् टर ्ेनर, र्ीर्ीटीएनएर् ने WORKFLOWS IN POLICING, CCTNS, ICJS, Role of, SCRB, ICJS and 

14C in Cyber Crime Cases लर‍ व्‍याख्‍यान‍ सदया।‍ प्रसिक्षण‍ अत्र‍ दे‍ ास्िम‍ सदवअ‍ श्र ‍ ाक्षय‍ उलाध्‍याय, अाइबर‍ एक्‍अलर्स‍ ने‍ 

INFORMATION SECURITY, Cyber contracts - Digital Signatures & e-sign,Securing Wi-Fi’s/Application Security, Managing 

DDoS/DNS/Trojan Attacks 

ISMS (Information Security Management System),  Cyber Security - Incident handling and role of CERT-IN/NCIIPC, Introduction 

to Password लर‍बताया।‍बाद‍दोलहर‍श्र मत ‍लिष्‍ला‍िमास, आरल ए‍द्वारा‍अमस्‍त‍प्रसतभासगयोां‍ अे‍अमग्र‍दोअस‍दा‍मूां‍याांदन‍

प्रलत्र‍‍भरवाया‍जादर‍प्रसिक्षणोलरा‍‍त‍अभ ‍द ‍लोस्‍र्‍प्रसिक्षण‍मूां‍याांदन‍‍लर क्षा‍भ ‍  ‍गय ।‍अम्‍लूणस‍दोअस‍में‍प्रसतभासगयोां‍

दो‍Hands on excerise  भ ‍दरवाई‍गई।‍ 
‍‍‍‍‍‍‍‍‍प्रसिक्षण‍दायसक्रम‍दा‍अमालन‍अमारोह‍ादादम ‍दे‍‍ ेक्‍चर‍‍सथयेर्र‍में‍ सदनाांद‍17-02-2023 दो‍04:00 PM‍‍‍‍

लर‍श्र ‍दै ाि‍च‍‍द‍जार्, उलमहासनर क्षद‍द्वारा‍दोअस‍अमालन‍उद्बोधन‍सदया‍जादर‍प्रसिक्षणासथसयोां‍दो‍प्रमाण‍लत्र‍प्रदान‍

सदये‍गये।‍प्रसिक्षण‍दायसक्रम‍दे‍ा‍‍त‍में‍अहायद‍दोअस‍सनदेिद‍द्वारा‍मिख्‍य‍ासतसथ‍व‍‍दोअस‍दे‍अांचा न‍में‍अहभासगयोां‍

एवां‍अम्‍लूणस‍प्रसतभासगयोां‍दा‍ध‍‍यवाद‍्ासलत‍दर‍दोअस‍अमास्ति ‍द ‍घोषणा‍द ‍गई।  


